AVIRA Avira Managed Email Security
Sicherer Email-Traffic im Unternehmen:
kontrolliert, kontinuierlich, komfortabel

Modernste Technologie fiir den Schutz Ihres Unternehmens: Avira Managed Email Security scannt
automatisch Thren Emailverkehr und sorgt fiir kontinuierliche Sicherheit. Denn auf unseren
weltweit sicher lokalisierten Servern werden kontaminierte Emails, Spam und unerwiinschte
Inhalte einfach herausgefiltert - in sicherer Entfernung zu Ihrem Unternehmensnetzwerk. Und
falls ein technisches Problem Thr Unternehmen vom Internet trennen sollte, erhalten Sie alle
Emails, sobald Sie wieder online sind.

Vorteile

e Die Nutzung der Avira Managed Email Security Services ist fiir Sie eine komfortable Lésung - leiten Sie
einfach Ihre MX-Einstellung an Avira, den ausgewiesenen Sicherheitsexperten, um

Spam, Viren und unerwiinschte Inhalte gelangen somit erst gar nicht in |hr Unternehmensnetzwerk.
Sie sind davor geschiitzt und sparen aulerdem wertvolle Bandbreite bei Ihrer Internetverbindung

Alle herausgefilterten und gesperrten Emails werden in der Cloud in einem Quarantanebereich isoliert,
auf den Sie jederzeit einfach zugreifen kdnnen

Falls die Internetverbindung lhres Unternehmens aus irgendeinem Grund gestort ist, speichert Avira alle
eingehenden Emails sieben Tage fiir Sie. Die Emails werden automatisch an Sie weitergeleitet, sobald lhr
Unternehmen wieder online ist

Avira Managed Email Security bietet Ihnen vollstédndige Kontrolle. Uber eine anwenderfreundliche
Web-0Oberflache greifen Sie schnell und einfach auf Einstellungen, Berichte und Statistiken sowie den
Quarantanebereich zu

Die Einstellungen konnen auf Domain-, Abteilungs- und Benutzerebene festgelegt und angewendet werden

Avira Managed Email Security bietet modernste Technologien und wird in Echtzeit aktualisiert. Damit ist
Ihr Schutz immer auf dem neuesten Stand

Mit heuristischen Systemen wie ProTAG und HICAR bietet Avira Managed Email Security eine der modernsten
Sicherheitstechnologien am Markt

Investitionen in Hardware, Software oder Arbeitszeit sind nicht erforderlich. Das Zurticksetzen, Neustarten,
Anpassen oder Austauschen von Hardware gehort damit der Vergangenheit an

Es fallen keine Einrichtungsgebiihren oder versteckte Kosten an, sondern lediglich eine monatliche
Gebiihr pro Benutzer

Virenschutz

Doppelte Sicherheit dank Multi-Engine-L6sung. Dazu wird die pramierte Avira Scan-Engine mit einem
weiteren Virenscanner kombiniert

Outbreak-Virenschutz

Erkennung neuer Viren anhand einer umfangreichen Datenbank und durch modernste Identifizierung von
Schemata und Verhaltensmustern

Fortschrittliches Greylisting

Zusatzlich zum klassischen Greylisting werden Spam-Mails lber eine Verhaltenserkennung friihzeitig
erkannt und gesperrt

Analyse der Nachrichtenstruktur
Anhand der Struktur und des Headers von Emails werden umfassende Analysen durchgefiihrt

Heuristische / Bayessche Filter
Inhalte von Emails werden durch Erkennung von Zeichen- und Wortkombinationen klassifiziert

Whitelist und Blacklist
Verschiedene bewdhrte White- und Blacklists zur Erkennung bekannter Spam-Absender und -Nachrichten
kommen zum Einsatz

¢ HICAR
Heuristische Bildsymbolerkennung: Es werden Zeichen und Worter erkannt, um Bilder zu klassifizieren

Mailserver-Schutz

Avira verhindert, dass |hre Mailsysteme durch sehr grofie Emails, ..Zip-of-Death”-Angriffe und andere
Arten von Bedrohungen gefahrdet werden

Kontrolle des Anhangtyps
Sie bestimmen selbst, welche Arten von Anhangen zuldssig sind bzw. blockiert werden sollen

Kontrolle durch benutzerdefinierte Regeln

Sie konnen eigene Regeln festlegen, um Nachrichten abhangig von Absender, Inhalt, Nachrichtengréfe usw.
zuzulassen bzw. zu blockieren

Mailsignatur / Haftungsausschluss

Sie konnen ,Signaturen” definieren, die allen eingehenden und ausgehenden Nachrichten angefiigt werden.
Diese Funktion kann auch genutzt werden, um jede Nachricht mit einem Haftungsausschluss zu versehen

Mailweiterleitung

StandardmaBig werden unverdachtige Nachrichten nach der Filterung an Ihre(n) Mailserver weitergeleitet.
Optional kann auch eine Weiterleitung an ..externe” Email-Adressen erfolgen - fir eine komplette Domane
oder fir einzelne Benutzer

Automatische Antwort

Auf jede eingehende Nachricht kann, nachdem sie analysiert wurde, eine automatische Antwort gesendet
werden. Diese Antwortnachricht ist konfigurierbar und kann fiir eine vollstandige Domain oder fiir einzelne
Benutzer festgelegt werden
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